
SEGURANÇA É 
             FUNDAMENTAL
Vírus, cavalos de tróia, roubo de senhas, spam. Às vezes, a internet 
parece reunir pessoas cujo principal objetivo é danificar seu computa-
dor e roubar seus dados. É ainda mais assustador para quem não é um 
gênio da informática e se sente perdido diante de tantas ameaças. Não 
entre em pânico – há formas de se proteger. Para o computador ser 
danificado, é preciso que você deixe a porta aberta. Aqui vamos listar 
algumas ações que fecham as entradas para seu computador. 
•Consiga um antivírus atualizado. Isso não significa apenas instalar o 
programa. É necessário baixar as atualizações do programa a cada dois 
ou três dias. Os vírus de computador são muitos, se multiplicam rapida-
mente e sofrem constantes mutações. Há centenas de programas de 
antivírus no mercado. Vários gratuitos. É o caso do AVG Antivírus, da 
Grisoft (www.grisoft.com), que possui uma versão para uso doméstico 
bastante eficiente. O Avast!, da Alwil Software (www.avast.com) tam-
bém é grátis. Ambos possuem um mecanismo de atualização constante. 
Basta configurar a periodicidade da atualização.

•Adote alguns cuidados ao receber emails e navegar na internet. Não 
baixe programas e arquivos da internet sem saber sua finalidade ou 
origem. Utilize sites conhecidos e seguros para fazer downloads. 
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• Faça a instalação e configuração de um programa de firewall. 
Esse é um programa que monitora (e eventualmente bloqueia) o 
tráfego de informações do seu micro. Você pode não estar vendo, 
mas o PC se comunica o tempo todo com outros computadores 
quando está conectado na internet (ou numa rede doméstica). Al-
gumas dessas “comunicações” são normais, como é o caso do 
acesso a páginas web. Outras são explorações de falhas dos soft-
wares instalados nas máquinas que levam o computador a man-
dar informações para outros computadores de forma descontro-
lada. Um bom firewall identifica essas comunicações e permite 
que você as bloqueie quando achar necessário. O próprio Micro-
soft Windows já vem com um sistema de firewall instalado. Mas é 
prudente instalar outro para evitar problemas.
No site http://www.iopus.com/guides/free-firewall.htm, há uma 
lista de programas gratuitos de firewall.

• Jamais clique nos links de emails com mensagens dizendo que 
você está inadimplente na 
operadora de telefonia celular ou que seu CPF vai ser cancela-
do. Nenhuma instituição séria faz comunicados importantes via 
email. Essas mensagens maliciosas são enviadas com o intuito de 
fazer o internauta  entregar informações pessoais. Entre no site 
da instituição dita autora do email digitando o endereço no na-
vegador. Ou entre em contato com o serviço de atendimento ao 
consumidor da empresa. 

• Evite abrir arquivos atachados a mensagens de email. Configure 
o antivírus para que as 
mensagens do correio eletrônico (e seus arquivos em anexo) se-
jam verificadas. Abra apenas aqueles arquivos que você solicitou 
e que são de um remetente conhecido.

  • Quer saber mais? Visite o site do 
Comitê Gestor da Internet (www.cgi.br) e 

faça o download da Cartilha de 
Segurança para Internet. É uma publica-

ção interessante e útil.
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